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CAMEROON NATI 1
C MEROW COUggﬁ,L SHIPPERS S
COMMISSION INTERNE DE PASSATION

DES MARCHES INTERNAL TENDER BOARD

dans cette démarche au travers de la S€curisatj

d’information. Cette prestation Permettra de mener une €valuation approfondie dont les
objectifs seront de :

et long terme !

> Evaluer 1 robustesse deg moyens de protection mis en place pour S€curiser le
Systéme d’information.

> Etablir des Scé€narii de réduction deg risques
» Proposer un plan de mjse €n oceuvre des récommandations dont Pobjectif est de

> L'analyse et 14 cartographie deg risques pesant sur la continuité de Ses activités ;



Les livrables de la missjon d’audit de sécurité du Systéme d’information du
CNCC s.A sont :

* Livrable 1: [. Rapport d’audit de sécurité Systéme d’Information du
CNCcC ;

* Livrable 2 : Le Plan de Mise en ceuvre des récommandations de l'audit de
S€curité.

Phase 2 ; PLAN DE REPRISE D'ACTIVITES (PRA) ET PLAN DE CONTINUITE
DACTIVITE (PCA)

a) Diagnostic et état des lieux

v" Entretiens avec les responsables de chaque Direction et les correspondants

v Inventaire des ressources critiques (systémes, données, compétences, locaux,
équipements) ;

v Evaluation du niveau de maturité du CNCC S.A en matiére de continuité et de
résilience,

b) Analyse des risques et des impacts (BIA & Risk Assessment)

v' Identification €t cartographie des risques (techniques, organisationnels, humains,
environnementaux) g

v" Réalisation dy Bilan d'Impact sur Jes Activités (BIA) : identification des processus
critiques, des dépendances et des ressources minimales requises ;

v" Détermination des DMIA (Durée Maximale d'Interruption Admissible), ODR
(Objectif de Délaj de Reprise) et RPO (Recovery Point Objective) pour chaque
processus critique ;

v' Hiérarchisation des risques selon leur probabiljté d'occurrence et leur impact.




ASRNEN

Intégration des configurationg techniques et deg Prérequis de reprise ;
Articulation dy PRA avec Je PCA,

Livrables

L4

L5

L6

L7

L8

Lo

des lieux gaps identifiés

Rapport BIA et analyse des Cartographie des risques, DMIA, ODR, RPO par
risques processus critique

Plan de Continuité d'Activité Stratégies de continuité, fiches réflexes,
(PCA) procedures de Ccrise, organigramme de crise

Plan de Reprise d'Activites (PRA Procedure§ de reprise SI, séquences de priorité,
configurations de secours

: . Planm'ng, Scénarios, indicateurs de
Programme de tests et d'exercice performance des e P

Rapport de formation et de Supports de formation, compte-rendu des
transfert sessions, recommandations

Synthése exécutive, bilan de la mission, feui]le

Rapport de synthese final de route de maintien en condition;e




- FAI i i
B, § .(Faztor Ana‘ly‘sm of Information Risk) : quantification deg risques :
* Cadre de référence pour l'audit deg Systémes d'information e

- Déc‘ret N°2012/1643/PM du 14 Juin 2012 ;

= Outil pour Jes audits techniques ’

- Owasp;

- Wireshark :

- Nmap ;

- Nessus ;

- Netsparker :

- Network Security auditor ;

- Textes réglementaires régissant le CNCC S.A.

4. PARTICIPATION ET ORIGINE
=t B2 JON ET ORIGINE

S. FINANCEMENT

L’audit objet du présent Avis de Sollicitation a Manifestation d’Intérét est financé
entiérement par le budget du Conseil National des Chargeurs du Cameroun (CNCC s.A),

exercice 2026.

6. REMISE DES OFFRES

Les offres rédigées en francais ou en anglais en quatre (04) exemplaires, dont un (01)
original et trois (03) copies marquées comme telles, seront déposées a la Direction

enel Chargeurs du Cameroun (CNCC S.A), au plus tard le
A (s 05 ! 202 6 a 13h00, et devront porter la mention : J% -
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A SECURISATION
L Y —————
3:0 DU CONSEIL NaTION,, B oaga ECTION DU SYSTEME,

DES ¢
(CNCC s.a) HARGEURS py CAMEROUN

b) Dossier technique :
- Références dy cabinet
> Expérience g€nérale syr
Systémes d’informations (€laboration des politi
audits de sécurit
d’information) au cours des cing (05) dernie

2925) a justifier par quatre (04) contrats enregistrés (
réception) ;

» Expérience spécifique sur les projets exécutés sur laudit des systémes d’information
avec une entité publique ou parapublique au cours des cing(05) derniéres années
(2021, 2022, 2023, 2024 et 2025) a justifier par au moins un (01) contrat enregistré
(ler et derniére page, PV de réception).

- Qualification du personnel :
» Un (01)ingénieur de conception chef de mission

* Dipléme: BACC+5 ay moins en sécurité des systémes d’information (justifié par la
photocopie certifiée du diplome).

* Au moins deux certifications parmi les suivantes : Project Management Professional
(PMP), CISM, ISO2700X, CEH, CISA ou une certification en forensique et
investigation. Justifié par la photocopie certifiée de la certification.

e Expérience : Avoir dirigé en tant que chef de projet au moins deux (02) projets dans
le management de la sécurité des SI (Elaboration des politiques de sécurité des SI,
réalisation des audits de sécurité des SI, ou investigations numeériques) avec une
administration publique ou parapublique a justifier dans un CV signé et daté

® Années d’expérience : Au moins quinze (15) ans d’expérience dans la conduite des

# opérations d’audit des systémes d'information, a justifier dans un CV signé et daté.

| 5,



Certification ou I’ :
attestation de 1 :
Expérience P A : Presentatjon de l'ori inal d ;
* Au moj - & € la certificat;
la sécurite des Syst;fl:e‘;x (02) barticipations qapg des projets del (;iuon'
Systémesg dInformat; S ’Iflfo.rmf_:ltlon (€laboration des politiques danc'ilgen‘.le‘nt de
dTn fortmatiog, o tors on, realisation des audits de Se€curité de R e
. ’ out autre Projet en ga .o €s Systémes
entltés . . ECUI‘lte des S ste )
Années Izilfbhq,ués oup arapubliques, a justifier dang fln (;?fessidq{lfotr;natmn) R
€Xpérience : D; el gne et daté
PInformag erce Dix (10) ans q €Xperience gy MOINS en gar s
On, a justifier dans un CV signé et dateé Securité des Systémes

Dipléme: BACC+5 a ;

o U moins en informatj a1é e
éeruﬁee conforme dy diplome) ; Ique ou télécomg (ustifié par la Photocopie

ertification - Certifig ISO2 :
: 700X, CISA, c1s i :
CCNA Security, Justifié par | h ) M, .Certlﬁed Ethical Hacking (CEH) ou
Expérience . A ~Heparlap otocopie certifige de la certification.
politiqus de- Sélsun.lslns u(;le (01) Participation dans un pProjet gouvernementa] de
rité ou de S v s w5 L

daté. Stratégie de Securité., a justifier dans un Cv signé et
Années d’expérience - Dix (10) 30
e, : ans d’expérience au moij SCUrité j i
2 justifier dans up, oy Signe et qute. omns en sécurité Informatique,

Compréhension du travail et méthodologie Proposées

> Compréhension du travail demandé
> Méthodologie de travail et planning de réalisation

8. CRITERES D’EVALUATION
a) Critéres éliminatoires

Les critéres €liminatoires sont les suivants :

Offre administrative incompléte au terme d’un délai éventuel accorde :

Fausse déclaration oy piéc
Absence de justificatif d’ay moins u
dans la grille d’évaluation :

Note de qualification inférieure 4 80 points sur 100

Absence de ’'agrément de I’ANTIC.

es falsifiées ;
ne expeérience dans les prestations exigées

b) Critéres essentiels

Les critéres essentiels sont les suivants :

1- Compréhension du travail et méthodolo

2

3
4

gie proposées (20 points)

Références du cabinet (SO points)
Personnel du Cabinet (25 points)

Présentation générale de I'offre (OS5 points) X
| e



GRILLE DE NOTATION
=2l D NOTATION

N° CRITERES D'EVALUATION NOTATION
1 Compréhension du travail et méthodologie pProposées 20 Points
Compréhension dy travail demandé 10 Points
Méthodologie de travail et planning de réalisation 10 Points
2 Références du Cabinet 50 Points
Expérience générale sur des projets exécutés au cours des cing (05)
derniéres années (2021, 2022, 2023, 2024 et 2025) a justifier par 4 .
A contrats enregistrés (1er et derniére Page, et PV de réception) ; 10 points 40 Points
par contrat justifié,

_- Expérience spécifique sur un projet dans le management de Ig
Seécurité des SI (élaboration des politiques de securité des SI,
réalisation des audits de sécurité des SI, renforcement des
capacités en sécurité des systémes d’information avec une entité

b [publique au cours des cinq (05) derniéres années (2021, 2022, 2023, 2024 10 Points
et 2025) a justifier par 1 contrat enregistré (ler et derniére page, et PV
de réception); 10 points pour le contrat justifié.
NB : Le projet spécifique justifié ne dojt Pas étre parmi ceux cités dans
I'expérience générale.
3 Personnel du Cabinet 25 Points
Un (01) ingénieur de conception chef de mission
a 10 Points
al (justifié par la photocopie certifiée du diplome) 2 Points
a2 |justifier en qualité de chef de mission dans des projets similaires. 4 Points
Joindre le CV signé et dateé (02 points par Justificatif)

- [Aau moins deux certifications parmi les suivantes: Project
Management Professional (PMP), CISM, ISO2700X, CEH ,CISA ou D, .
une certification en forensique et investigation (Justifié par 1la points
photocopie certifiée de 1a certification).

- Tau moins quinze (15) ans d’expérience dans la conduite des Opérations .

ad d’audit des systémes d’information. Joindre le CV signé et daté. 2 Points

b | Un (01) Expert en sécurité informatique 10 Points

[ Dipléome : BACC+5 au moins en informatique/ télécommunication, ,

bl1| ™ " : o g 2 Points
(justifié par la photocopie certifiée du dipléme)

; Justificatifs de I'expérience : Au moins deux (02) participations a . 4 Points
justifier dans des projets similaires. Joindre le CV signé et daté (2 points

7




par justiﬁcatiﬂ

Certification CISM ou CISA (Justifié par Ia photocopie certifice de la
certiﬁcation).

b Au moins dix (10) ans d’expérience professionnelle dans la sécurite

= . . . 5 . j 2 .
des systémes Informatiques. Joindre Je CV signé et daté, Points

c Un (01) Expert en sécurita des systémes d'information 05 |Points

2 Points

la photocopie certifiée du dipléme) 2 Points
Certifié ISOQ’?OOX, CISA, CISM, Certified Ethical Hacking (CEH) ou 2 Point
CCNA Security omts
Au moins dix(10) ans d’expérience en sécurité informatique. Joindre Je ,

3 2 i 1 Points
CV daté et sSigné.

4 Présentation générale de Poffre S Points

Présentation bonne (clarté, lisibilité, table de matiére, Pagination,

S Point
a qualité des pieces Jointes) om

b [Présentation moyenne (absence d'une des qualités citées) 3 Point
. v . S IS o
¢ |Présentation mauvaise (absence d'ay moins deux des qualités Citées) 1 Point
TOTAL 100 Points

Secrétariat du Directeu des Chargeurs du Cameroun
(CNCC s A) a Douala itimes, 3éme €tage Immeuble IGH
Tel. : 233 a3 57 67 Fax : 23 ation du présent avis
' i O ' F >
ey o (L
iregtes r €néral
I
Ampliations : ’ .
- JDM/ARMP i §/
- CIPM/CNCC S.A \ 2 O
- ARCHIVES 9% iuguSte MBABFE PENDA
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